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En quelques minutes, cette autoévaluation vous permet 
d’identifier vos principaux points de vigilance et de repartir avec 
un profil et des actions prioritaires adaptées

I Un repère simple pour passer à l’action

Trois profils pour situer votre cabinet

Les 5 grands réflexes cyber du cabinet

Messagerie et patients

La messagerie reste l’un des 
principaux vecteurs d’attaque. 

Des échanges sécurisés 
réduisent aussi le risque 
d’exposition de données 

patients.

Accès et authentification

Les identifiants sont une porte 
d’entrée fréquente des 

cyberattaques. Des accès bien 
gérés protègent l’ensemble des 

outils du cabinet.

Sauvegardes et mises à jour

Une sauvegarde récente et 
exploitable est essentielle pour 

reprendre l’activité après un 
incident. Les mises à jour limitent 
l’exploitation de failles connues.

Messagerie et documents

La messagerie reste l’un des 
principaux vecteurs d’attaque. Des 
échanges sécurisés réduisent aussi 
le risque d’exposition de données 

patients.

Equipement et usages

Ordinateurs personnels, 
smartphone, Wi-Fi : ces usages du 

quotidien peuvent devenir des 
points de fragilité s’ils ne sont pas 

sécurisés.

Réaction en cas d’incident

En cas de problème, les premières 
minutes comptes. Savoir quoi faire 
et qui contacter permet de limiter 
l’impact sur l’activité du cabinet.
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Cabinet sécurisé

Les principaux réflexes 
sont globalement en 
place.

Cabinet à renforcer

Des bases existent, mais 
plusieurs points doivent 
être consolidés.

Cabinet exposé

Des fragilités 
importantes peuvent 
exposer l’activité ou les 
données patients.

Les outils numériques sont au cœur de l’activité du cabinet médical : logiciel métier, messagerie, agenda,
documents patients, accès Ameli Pro. Ils exposent votre cabinet à des risques concrets : hameçonnage, blocage
d’activité, perte ou fuite de données.

Faire lequestionnaired'auto-évaluation

Faire le 
questionnaire 
d'auto-évaluation

Une démarche 
structurée pour 
situer votre niveau 
et renforcer votre 
préparation

www.med-in-occ.org

Installation

Anticipez-vous efficacement les cyberattaques ?
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